RFID alapu beléptetorendszer
Micro:bittel

Mi az a beléptetorendszer?

A beléptetérendszer egy olyan biztonsadgi megoldéas, amely szabalyozza, hogy ki
Iéphet be egy adott helyszinre, eréforrashoz vagy informécidhoz, illetve ki férhet
hozzé azokhoz. Ezeket a rendszereket gyakran hasznaljak épiiletekben, hal6zatokban
¢s digitalis kornyezetekben annak biztositasara, hogy csak a jogosult személyek
férhessenek hozza.

Belépteto6 rendszerek tipusai
1. Fizikai hozzaférés-vezérlés
Ajtok, kapuk, irodak és éptiletek védelmére hasznaljak.

Példa: RFID-kartyaolvasok, ujjlenyomat-szkennerek, PIN-kodos billentytizetek,
arcfelismerés vagy intelligens zarak.

2- Logikai hozzaférés-vezérlés

Védi a szamitogépes rendszereket, halozatokat €s adatbazisokat.

Példa: Jelszavak, tobbtényez0s hitelesités (MFA), szerepkoralapu hozzaférés €s
biometrikus adatok.



Hogyan miikodik?

1- Azonositds — A felhaszndlo megadja a hitelesitd adatait (RFID kértya,
ujjlenyomat, jelszo).

2- Hitelesités — A rendszer ellendrzi a hitelesit6 adatokat egy adatbazisban.

3- Engedélyezés — Ha a hitelesitd adatok egyeznek, a hozzaférés megadva;
ellenkezd esetben megtagadva.

Naplézéas €s monitorozds — A rendszer rogziti a hozzaférési kisérleteket a

biztonsagi nyomon kovetés érdekében.
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Hasznalati esetekre példak
RFID kéartyas beléptetérendszert hasznald irodaépiiletek.
A bankok ujjlenyomat-hitelesitést kérnek a tranzakciokhoz.

Kétfaktoros hitelesitést (2FA) hasznal6 online fiokok.

[ RFID alapu beléptetérendszer bemutatasa a Micro:bittel J

Ez a rendszer RFID-technologiat hasznal a biztonsagos teriilethez valé hozzaférés
szabalyozasara. Amikor egy RFID-kartyat beolvasnak, a rendszer ellendrzi annak
egyedi azonositojat (UID) egy engedélyezett UID-k listajaval. Az eredménytdl
fliggben vizualis visszajelzést ad egy LCD kijelzé és a neopixel LED modul
segitségével.

1- Rendszer inicializalasa

A Micro:bit inicializalja az RFID modult, az LCD kijelz6t és a LED-et.

Az LCD kijelzoén a ,,Szkenneld be a kartyadat™ iizenet jelenik meg.

2- RFID-kartya beolvasasa

A felhasznald egy RFID-kartyat/cimkét helyez az RFID-RC522 modul kézelébe.
A modul beolvassa a kartya UID-jat, és elkiildi azt a Micro:bitnek.

3. Ellendrzési folyamat

A Micro:bit 6sszehasonlitja az UID-t a jogosult kartyak elére meghatarozott
listajaval.

Ha az UID egyezik, a hozzaférés engedélyezett.



Ha az UID nem egyezik, a hozzaférés megtagadva lesz.

4- Az eredmény megjelenitése

Ha engedélyezett:

- Az LCD kijelzén a ,,Hozzaférés megadva” felirat jelenik meg.
- A LED zo6ldre valt

Ha nincs engedélyezve:

- Az LCD kijelzén a ,,Hozzaférés megtagadva” felirat jelenik meg.
- A LED pirosra valt

- A berreg6 figyelmeztetd hangot ad ki

5- Rendszer visszaallitasa

Szukséges 0sszetevk

Micro:bit (Fovezérlo)

A Micro:bit a rendszer agyaként miikodik, feldolgozza az RFID-adatokat,
Osszehasonlitja a kartyaazonositokat, vezérli az LCD kijelz6t és megvaltoztatja a
LED szinét.

GPIO bévitékartya




Ez a kartya kibdviti a Micro:bit korlatozott GPIO csatlakozdinak elérhetdségeét,
megkonnyitve tobb komponens csatlakoztatasat.

RFID modul (RC522)

@ RFID-RC522 @

Az RFID-RC522 modul felelds az RFID-kartydk vagy -cimkék egyedi
azonositojanak (UID) leolvasasédért és a Micro:bitnek torténd tovabbitasaért
ellendrzés céljabol.

RFID-kartya, kulcstarté, NFC cimke
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Az RFID-kartya egy egyedi azonositoszamot (UID) tarol, amelyet az RFID-RC522
modul leolvas, amikor a kartyat felmutatjak.

Az RFID olyan, mint egy lathatatlan, radiés névtabla. Segitségével a targyak el tudjak
mondani egy gépnek, hogy kik 0k, anélkiil, hogy hozzajuk kellene érni vagy latni kellene dket.

Képzeld el, hogy a kedvenc jatékmackoédnak van egy apro, titkos ,,chipje”, ami
radiohullamokon keresztiil sugarozza: ,,En vagyok Brumi!”. Egy specialis leolvaso pedig ezt a
tavolbol is meghallja

Mi a kiilonbség az NFC-hez képest?

Bar mindkett6é radidhullamokkal ,,beszélget”, van egy nagy kiilonbség:



e Az NFC olyan, mint egy titkos suttogas: Csak akkor miikodik, ha a két eszkoz szinte

Osszeér (mint amikor anyu fizet a telefonjaval).

o Az RFID inkabb olyan, mint egy kiabalas: A gép messzebbrdl is (akar tobb méterrdl)
»,meghallja” a targyakat

Hol talalkozhatsz vele?
o Kutyusok chipje: Ha egy kiskutya elveszik, az orvos egy leolvasdval ,,meghallgatja” a
nyakdba épitett RFID chipet, ami elarulja, ki a gazdéja.

o Bolti ,,csipogok”: A ruhdk cimkéjében gyakran van RFID. Ha valaki fizetés nélkiil

viszi ki a boltdl, a kijaratnal 1évo kapuk megérzik a chipet és hangosan sipolni kezdenek.

o Belépokartyak: Sok munkahelyen vagy uszodaban elég csak a taskadban 1évo kartyat

a kapu fel¢ tartani, és az RFID segitségével maris kinyilik az ajto.

Tudtad?

Az RFID-nek nincs sziiksége elemre! A leolvaso kiildi neki az energiat a levegében, a chip
pedig csak visszatiikrozi az informaciot.
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RFID Tag
Persze! Az RFID ¢és NFC matricak belsejében egy

Bl egészen apr6 szamitogép-agy (chip) és egy
rajzolt antenna lakik.

Képzeld el, hogy a matrica valojaban egy labirintus, ahol
az antenna (a sok-sok kacskaringds fémvonal) elkapja a
Antenna

radiohullamokat a levegdbdl. Ebbdl kap egy kis energiat

L e is, hogy a kozepén 1évo pici chip felébredjen, és meg

\\ | L] P 4 . .
\\ = “/ tudja mondani a gépnek: ,,Itt vagyok!”.

fgy néz ki egy ilyen matrica és kértya beliilrdl:



LCD kijelzé

Az LCD képerny0 rendszeriizeneteket jelenit meg, példaul a ,,Hozzaférés megadva”
vagy a ,,Hozzaférés megtagadva” iizenetet.
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szinekkel:

o Z0ld = Hozzaférés megadva
o Piros = Hozzaférés megtagadva

Alaplap az 6sszeszerléshez

(a tobb furat tovabbi szenzoroknak a rogzitését teszi lehetoveé!)



Csatlakoztatas:
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Makecode program a rendszeriink vezérléséhez:
1. Nyisd meg a MakeCode-ot ( makecode.microbit.org ).

2. Kattintson a +Kiterjesztés elemre
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adjuk a programunkhoz a reka:bit kiterjesztés, itt fogjuk majd hasznalni a LED-eket
¢s a szervot is innen vezereljiik.
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Készitsiink programot amelyben a két LED piros-zold villog!

3. Ismét a +Kiterjesztés elem

Most az LCD kijelz6 miikodéséhez sziikséges kiterjesztés illesztjiik be.
Sok LCD kiterjesztés van, de mi egy specialis 3.3V-osat hasznalunk.

https://github.com/CytronTrainee/microbit-LCM1602-14-LCD-extension

ezt kell bemasolni!
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https://github.com/CytronTrainee/microbit-LCM1602-14-LCD-extension

Inicializalni kell az eszkozt,
meg kell adni az 12C cimét,
ami decimalisan a 62!

frassuk ki az LCD-re, hogy ,.hello”

inditaskor

LCD Initialize with Address @

Write Your Text Here

4- Ismét a +Kiterjesztés elem

A keres6savba ird be az ,,RC522” kifejezést, ¢s meg kell talalnod az RFID RC522
modulhoz tartozé bovitményt (RFID-kartyak olvasasahoz). Add hozza a
projektedhez.
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MFRC522 RFID
Alapok .
Initialize MFRC522 Module

Bemenet

Zene

Vezetett Read data

LCD_i2¢c

Write Data o
MFRCS522 RFID
Radio Turn off antenna

Ciklusok

Feltételek

Készitsiink programot, amely beolvassa a kartya ID-t, rovid hangjelzés és megjeleniti
az LCD-n 2 masodpercig.

inditaskor

LCD Initialize with Address @

Initialize MFRC522 Module

allandoan

aa v legyen Read ID

lejatszas hang 1/8 w item ideig a hattérben =

Write Your Text Here aa v datalakitasa szdveggé

ms sziinet

LCD Initialize with Address e

C)



Bdovitsiik a programot a szervo (sorompd!) hasznalataval:

allandéan
inditdskor il

Write Your Text Here
clear all RGH pixels y

aa v legyen Read ID
aa ¥ legyen c ey

Initialize MFRC522 Module 43 v R o akkor

LCD Initialize with Address @ lejatszas hang 1/8 + item ideig amig elkészul +

. .-' » ikon megjelenitése Enter Row at ° and Column at o

ot all RGE pixnls to( Write Your Text Here =aa v  atalakitdsa szbveggé

set servo S1 + position to @ degrees

set all RGB pixels to O
aa ¥ legyen °
ms sziinet

LCD Initialize with Address e

set servo S1 + position to o degrees

set all RGB pixels to
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